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VSIA “Latvijas Radio”
informacijas tehnologiju drosibas politika

1 Visparigie noteikumi

Uznémuma informacijas tehnologiju (tehnologiju, kuras tam paredz&to uzdevumu
izpildei veic informacijas elektronisko apstradi, taja skaita, izveidoSanu, dze€Sanu,
glabasanu, atskanoSanu, att€loSanu vai parsutiSanu; turpmak teksta - IT) droSibas
politika nosaka mérkus un darbibu pamatprincipus elektroniskas informacijas drosibas
nodrosinasanas joma un kalpo par pamatu visam konkrétajam ar IT jomas drosibu
saistitajam aktivitattm VSIA ,Latvijas Radio” (turpmak teksta - Latvijas Radio),
attieciba uz informacijas sisttmam, kadas tiek uztur€tas uzne@muma darbibas
nodroSinasanas vajadzibam.

IT drosibas politika attiecas uz visam Latvijas Radio izmantotajam vai lietotajam
informacijas sisttmam (informacijas tehnologiju un datu bazu kopumu, kuru lietojot
tiek nodroSinata Latvijas Radio funkciju izpildei nepieciesamas informacijas
ierosinaSana, radiSana, apkopoSana, uzkraSana, apstradasana, uzglabaSana,
izmantoSana un iznicinasana; turpmak teksta - IS).

IT drosibas politika ieklautas prasibas ir obligatas un saistoSas visiem Latvijas Radio
darbiniekiem; atseviSkas IT droSibas politikas prasibas ir saistoSas IS ar€jiem
lietotajiem, saskana ar noslégtajiem ligumiem.

IT drosibas politikas merki ir:

enodroSinat Latvijas Radio lietoto informacijas resursu un IS droSibu,
vienlaikus apzinoties, ka informacijas drosiba nav sinonims lietoto tehnisko
resursu drosibai;

¢ panakt vienveidigu un sistematisku pieeju IT drosibas jautdjumu risinasana;

e biit par pamatu attiecigu noteikumu, instrukciju un citu dokumentu izstradei
un ievieSanai Latvijas Radio IT droSibas joma, ja vien to prasibas nenonak
pretruna ar argjiem, $o jomu regul&josiem, normativajiem aktiem.

IT droSibas politikas pamatprincipi ir:

a) vispargjas lidzdalibas princips - par IT drosibu, savu darba pienakumu izpildes
ietvaros, atbildigs ir ikviens Latvijas Radio darbinieks;

b) samériguma princips - drosibas kontrolém ir jabit samérojamam, no to
piemeroSanai nepiecieSamo resursu un laika viedokla, ar saistitajiem riskiem
un to iesp&jamam sekam;



C) princips "pieejamiba p&c nepiecieSamibas" - IS lietotajiem ir tiesi tadas pieejas
tiesibas informacijas resursiem, kadas izriet no nepiecieSamibas vinu darba
pienakumu izpildei;

d) atbildibas princips - par IT drosSibas politikas ievéroSanu, atjauninasanas
ierosinaSanu un papildinasanu atbildiga ir Latvijas Radio Informacijas
tehnologiju dala (turpmak teksta - 1TD), kuras darbinieku pienakums ir sekot
likumu un citu argjo tiesibu aktu prasibam IT drosibas joma, kop&jam IT
jomas attistibas tendenc@m un planot lietoto IS attistibu.

IT IT lietoSanas drosibas ietvars
Apdraud&jumi (iemesli, kuri samazina lietoto IS drosibu):

a) personas vai personu grupas tisas vai netiSas darbibas, atbildigo personu
kludaina riciba vai bezdarbiba vai ar1 jebkur§ cits notikums, kura rezultata
IS darbiba var tikt iespaidota arpus tam noteiktajiem drosibas aspektiem vai
ierobezojumiem.

Apdraud&umu noversana:

a) Latvijas ITD pienakums ir regulari Tstenot vai organizét IT jomas risku analizi,
pamatojoties uz kuru, tiek planoti un realiz&ti nepiecieSamie pasakumi risku
samazinasanai;

b) Latvijas Radio ir ligumiski apstiprinatas sadarbibas attiecibas ar Latvijas
Universitates Matematikas un informatikas instititu (turpmak teksta -
CERT.LV) par IT drosibas apdraud&jumu agras bridinasanas sist€mas izveidi
un ekspluataciju;

c) faktiskas situacijas objektivai novértéSanai var tikt izmantota argjo auditoru
kompetencu piesaiste.

IT droSibas pamatnostadnes:

a) Latvijas Radio IT droSibas politika tiek realizEta atbilstosi Informacijas
tehnologiju drosibas likuma, Latvijas Republikas 01.02.2011. Ministru
kabineta noteikumu Nr.100 Informacijas tehnologiju kritiskas infrastruktiiras
drosibas pasakumu planosanas un istenosanas kartiba, 28.07.2015. Ministru
kabineta noteikumu Nr.442 Kartiba, kada tiek nodrosinata informacijas un
komunikdcijas  tehnologiju  sistemu atbilsttba minimalajam drosibas
prasitbam un Citu spéka esoso tiesibu aktu normam;

b)IT jomas drosibas prasibu ievéroSana ir Latvijas Radio darbinieku ikdienas
pienakums, ko nosaka speka esosais ieks€jais reguléjums;

c)IT jomas droSibas nodroSinasanai nepiecieSamo atbalstu, palidzibu un
konsultacijas koording€ un realizgé ITD.

11 IT jomas resursu ekspluatacija

Programmproduktu lietoSana:

a) Latvijas Radio IS lietotajiem tiek uzstadita tikai legalas izcelsmes un darba
pienakumu veikSanai nepiecieSama programmatira;

b) ITD ir atbildiga par lietotas programmatiiras kliidu un/vai drosibas kludu
noveérSanas atjauninajumu, komandu kodu un vides iestadijumu, kadus ir



public€jusi uzticami lietotas programmatiiras izstradataji, operativu
levieSanu;
c) IS galvena administratora funkcija ir delegéta ITD, t.i., IS lietotajiem ir

liegtas tiesibas patstavigi veikt jebkadas izcelsmes programmproduktu vai to
atjauninajumu instalaciju lietosanai nodotajos tehniskajos resursos;

d) uznémuma darbibas nodrosinasanai nepiecieSama programmatiira, tas versiju
atjauninajumi un izstradataju atbalsts tiek iegadati atbilstosi Latvijas Radio
budzetam.

Tehnisko resursu droSiba:

a) koplictosanas datu apstrades un parraides iekartas, serveri, tikla komunikacijas
pamatelementi, u.tml. uznémuma kritiskas infrastruktiiras komponentes,
fiziski ir novietotas ierobezotas piekluves zonas;

b)tiesraizu un ierakstu studiju datu apstrades un parraides iekartas, kuru fizisko
novietojumu tehnologiskie procesi limite tiesa studiju tuvuma, tiek izvietotas
kontrolétas piekluves konstrukcijas;

C)uznémuma tehnisko resursu apkalpoSanu veic atbilstosi kvalificéts ITD
personals vai labas reputacijas arpakalpojumu sniedzgji tiesa ITD darbinieku
uzraudziba;

d) stacionara pielietojuma tehnisko resursu parvietosanu, Latvijas Radio darba
telpas, ir tiesigi veikt tikai ITD darbinieki.

Informacijas resursu pieejas logiska aizsardziba:

a) individualas lietoSanas datortehnikas pieejas kontrole tiek realizéta
izmantojot  operaciju sisttmu un tikla parvaldibas programmproduktu
iebiivetos lidzeklus;

b) IS lietotaju piekluves tiesibas konkrétiem informacijas resursiem tiek
noteiktas tada apjoma, kads nepiecieSams konkréta lietotaja tieSo darba
pienakumu izpildei; tiesibu apjomu ierosina darbinieka tieSais vaditajs,
apstiprinagjumu realizacijai uznémuma vadiba delegé ITD;

c) individualas pieejas paroles tiek veidotas ar garumu, ne saku par astoniem
simboliem, ieklaujot lielos un mazos burtus, skaitlu simbolus un specialos
simbolus (1@#$%&*)(?/);

d) paroles ir jamaina lietotajiem, ne retak ka reizi 180 dienas un jaunas paroles
nedrikst bt Iidzigas iepriek§€jam trim pedgjam parolem.

e) jebkuras darbibas uznémuma IS, izmantojot cita lietotaja vardu un paroli, ir
aizliegtas - katrs lietotdjs ir pilna méra atbildigs par darbibam, kadas IS tiek
veiktas, izmantojot vina individualos identifikatorus.



Pieeja publiskajam interneta tiklam:

a) Latvijas Radio izmanto vismaz divus, fiziski savstarp&ji nesaistitus,
platjoslas interneta pieslégumus (tieSraidém un ierakstiem izmantotas sakaru
Iinijas tiek dublétas ar funkcionali lidzveértigu, uz bezvadu datu parraidi
balstitu, risinajumu);

b) IS lietotajiem ir aizliegts veikt uz publiska interneta tikla darbibas
trauc€Sanu verstas darbibas, izmantojot to tikai tieSo darba pienakumu
izpildei.

Datu parraides tiklu aizsardziba:

a) piekluve informacijai par datu parraides tikla topologiju un ta aparatiiras
konfiguraciju ir ierobezota (ITD, uznémuma vadiba, IT drosibas specialists);

b) pieslegumi argjiem tikliem ir aizsargati izmantojot ,,ugunsmira” funkcijas
iekartas, kuru konfiguracijas parametri tiek regulari parbauditi;

c) sadarbiba ar CERT.LV, tiek uzturéta Latvijas Radio IT drosibas
apdraud€jumu agras bridinasanas sist€éma, kura nodroSina datu parraides tikla

plismas anomaliju analizi, launprogrammatiiras parakstu atpazisanu un
regularu atjaunoSanu.

Datu rezerves kopiju veidosana:

a) visiem uznémuma datiem regulari tiek veidotas rezerves kopijas; pirmajai
rezerves kopijai ir identiskas pieejas tiesibas ka originalam;

b) piecjas tiesibas centralizétajai datu rezerves kopijai ir tikai ITD;

C) visu datu, iznemot skanas ierakstu arhiva, kopijas tiek veidotas ne retak ka
reizi diennakti un uzglabatas neierobezotu laika periodu;

d) skanas ierakstu arhiva kopijas tiek veidotas uz fiziskiem datu nesgjiem un
uzglabatas neierobeZotu laika periodu.

IS lietotaju kvalifikacija:

a) atbildigs, par uznémuma darbinieka pamatzinasanu IT jomas resursu
lietosana atbilstibu lietoto IS prasibam un ieks$€jo normativo aktu izpildei, ir
darbinieka tiesais vaditajs;

b) pirms IS lietotaja tiesibu pieskirSanas darbinieckam, ITD pienakums ir
iepazistinat ar speka esoSo iek$€jo normativo aktu prasibam, IT jomas
resursu lietoSanas kartibu uznémuma un informét par iespgjamiem droSibas
riskiem un atbilstoSajam sekam, to parkapSanas gadijuma.



